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[bookmark: OLE_LINK5][bookmark: OLE_LINK6]
[bookmark: _Ref330830807][bookmark: _Toc331056430][bookmark: _Toc331057002]前言
尊敬的客户您好！感谢您关注陕西益和信息技术开发有限责任公司的产品。
VA系列软件是我公司在长期的技术积累和应用工程实践基础上，历经数年的开发研制、试用改进，于2010年初正式发布的主打产品。具有起点高、适用面广、稳定性和安全性强等诸多优势。几年来，我公司不断加大对该产品的投入力度，使之保持技术领先的优势，满足用户和市场新的要求。我公司还将一如既往，保持产品不断更新和技术服务的加强，推动虚拟应用技术更加广泛的应用于企事业单位的IT平台。
VA系列产品目前包括“益和VA虚拟管理平台”企业版和商业版、“益和EAA应用接入系统”，以及客户端软件“AR应用执行器”PC版以及多种操作系统版本（如：AR for WinCE、AR for Android、AR for iOS等）。本白皮书将向您详细介绍VA系列产品的技术背景和应用价值，使之能够为您更好地发挥作用。有关该软件的版本更新、操作和培训资料，产品官方网站www.eheva.com提供最新资讯以及相应的技术资料下载。如有进一步需要时，请联系本地供应商或我公司技术服务人员。
本白皮书将伴随产品升级换代进行更新，当前版本适用于VA系列产品V5.3版。
选择VA就是选择了前沿的技术、放心的产品和高效的服务。VA系列产品将不辜负您的期待和信任，使我们用户的IT平台始终走在时代前列，发挥最好的效益。
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[bookmark: _Ref330830766][bookmark: _Toc331056431][bookmark: _Toc331057003]产品适用范围
[bookmark: OLE_LINK3][bookmark: OLE_LINK4]VA系列产品在提供安全可靠的虚拟应用接入功能的同时，致力于高性能、细颗粒度的管理和降低应用门槛，从而使广大企业和机构（包括大型和中小型企业机构乃至个人用户）能够便捷的实现虚拟化应用和远程接入。
[bookmark: _Toc331056432][bookmark: _Toc331057004]信息处理平台
根据单位的规模、IT应用水平不同，使用“益和VA虚拟管理平台”企业版或商业版搭建IT平台，实现集中管理，并且最大程度发挥虚拟应用的种种优势（参见“应用价值”一章）。
[bookmark: _Toc331056433][bookmark: _Toc331057005]☆ VA商业版
根据现有IT技术以及计算机硬件发展和应用水平，一般而言，100计算机用户以下的单位，如果个性化管理不重要，应用软件对服务器资源要求不高、无特定功能要求，推荐VA商业版。
[bookmark: _Toc331056434][bookmark: _Toc331057006]☆ EAA应用接入版
50计算机用户以下小型单位、团队或个人用户，以实现远程接入为主要目的，无其它特定功能要求，推荐EAA应用接入版。
[bookmark: _Toc331056435][bookmark: _Toc331057007]☆ VA企业版
VA企业版支持多应用服务器负载均衡运行、域环境、多种认证方式，并可进行文档集中管理、细颗粒度的资源和安全管理，用于大中型企事业单位，以及IT应用水平较高或有特定功能要求的环境。
[bookmark: _Toc331056436][bookmark: _Toc331057008]应用场景
[bookmark: OLE_LINK9][bookmark: OLE_LINK10]本产品适用但不限于以下单独或组合场景：
[bookmark: _Toc331056437][bookmark: _Toc331057009]☆ 信息中心
VA虚拟应用管理平台可以将各种应用软件集中部署在VA集群服务器上，内网、外网统一管理，升级、维护也都集中在服务器上完成，显著提高IT管理效率。可以将数据和软件集中部署、集中管理，发挥集约优势，提高效率，降低成本，强化管理，增强安全保密。
VA的集中化架构为安全管理提供了更多层次可能性和方便，由于仅是虚拟应用的管理，不影响终端电脑的其它应用，具有实行严格管理的需求和空间。
不再需要维护客户端电脑，对客户端硬件要求大大降低，从而硬件购置和更新的成本有了很大的节约空间。
在VA虚拟应用管理平台的支持下，更多的企业内部应用可以部署，更高的内部网络带宽可以保证应用体验更理想，更好的实现企业资源集中、降低IT管理成本。
[bookmark: _Toc331056438][bookmark: _Toc331057010]☆ 远程接入
只要接通互联网，不受地域和距离的限制，就能运行VA服务器上安装的软件，就像自己的电脑扩展到了服务器上一样。这时的个人电脑实质上就是一台服务器的终端输入输出设备。
与单纯的“远程桌面”不同，VA的客户端看到的是一个个“应用”：一个个应用软件、不同范围下共享（私有）文件夹。作为特例，远程桌面也可以是一个“应用”。
VA提供一整套授权和安全管理机制，资源调度机制，保证多用户系统的效率和安全。
[bookmark: _Toc331056439][bookmark: _Toc331057011]☆ 移动办公
处理许多业务，需要单位内网上的环境和资源，离开办公室便无法进行，更不要说类似财务、ERP等等C/S管理软件了。有了VA，通过Internet，在任何地方使用便携平板电脑（PAD）或智能手机都可以象在自己办公室一样工作。
VA在陆续提供各种操作系统客户端软件的同时，还提供通用RDP登录模式。不仅WINDOWS系列、WinCE、ANDROID、IOS、LINUX等，凡是支持RDP协议的系统，诸如MAC、塞班、黑莓、WINRT、Windos Mobile等均可作为客户端设备使用。
[bookmark: _Toc331056440][bookmark: _Toc331057012]☆ 信息共享
不论企业大小都有大量的各种文档和资料需要管理，不同的使用者对于不同的文档有不同的权限，集中统一存放的资料就相当于企业的图书馆一样，给予用户不同权限才能保证文档资源的安全。
益和VA提供服务器存储资源的发布，VA文件夹发布可以提供给用户公共文件夹、私人文件夹、同组用户文件夹、互传文件四种文件夹类型，公共文件夹的文件所有用户都可以看到，企业可以通过此处发布公告文件；私人文件夹只有自己能够看到，用户可以保存自己的私人文件资料；同组文件夹可以看到在同一个组中共享的文件；用户之间也可以互传文件资料。整个过程用户不需要知道文档资源在服务器存储的具体位置，设定不同的用户权限可以方便、细致的管理用户对每个文件夹的读、写、传权限。
[bookmark: _Toc331056441][bookmark: _Toc331057013]☆ 应用加速
某些应用软件的运行需要交换大量的数据，在网速低或者终端电脑配置低的情况下，执行速度常常令人难以容忍。
VA的如果服务器集群部署在IT中心，客户端程序运行在应用服务器上，无论是运行速度还是网络传输都可以接近理想状态；而VA与客户端传输的网络带宽要求很低，所以能够很好的解决某些软件在陈旧电脑和低速网络中的速度问题。
[bookmark: _Toc331056442][bookmark: _Toc331057014]☆ 瘦客户端
随着操作系统和应用软件的升级，对计算机的配置级别要求也越来越高，企业在IT上的购置成本逐年上升。
由于VA的先天优势，可以使得客户端的软硬件要求降到最低。
机顶盒、云终端让客户端“瘦”到极致，进一步降低IT的系统成本和安全风险；移动终端更是开辟了虚拟应用的新天地。
[bookmark: _Toc331056443][bookmark: _Toc331057015]☆ 分时授权
越来越多的企业或机构需要购买所需要的正版授权应用软件，其中不少都是按照用户许可数授权的，当用户占用许可后其他用户就不能使用该应用软件，如果使同一个软件在不同时段被不同用户使用的话，那么相当于用户的授权被扩大了。
益和VA提供这样一种应用方式：应用许可通过系统设置分配给不同VA客户端用户在不同时段上使用，这样只需要较少的许可即可满足需要，并通过资源回收策略，自动注销“沉寂”用户，提高软件资产使用效率、服务器运行效率。
[bookmark: _Toc331056444][bookmark: _Toc331057016]☆ 其它特殊需求
单一应用封装
对于服务器有特殊设置的用户，例如需要禁用IE相关功能、隐藏地址栏等，或者不需要客户端了解过多信息（服务器地址、内容、用户名等），只需要客户端以一个“黑盒”的模式登录服务器上指定应用。
VA的“信息封装登录”（VAK登录）就是将用户服务器上发布的应用程序完全封装起来，客户端用户以一个“不透明”的方式登录进去，直接输入该用户的密码后就直接运行并且登录服务器的指定应用程序，使得用户登录入口具有保密性。
信息封装登录既是服务器安全策略的补充，也是客户端安全登录的一种方式。
USB Key接入方式
插入定制USB Key，自动连接登录VA服务器，打开指定的应用。既是管理便捷、应用方便的手段，也是安全技术的一个体现。
单点登录
企业和个人使用中有大量的应用程序（包括B/S应用）需要输入密码，用户登录不同的应用需要反复输入用户名和密码，密码的设置或保存不善还会造成其他问题。VA提供应用程序单点登录功能，只需要将用户名和密码设置到VA系统中，则在VA系统中集中发布的应用就可以自动完成登录。
单点登录功能是将使用VA平台发布的软件的登录关联到VA控制台相应用户的登录。当使用VA用户登录后，则可以直接进入相应权限的用户应用程序，而无需输入用户应用程序的用户名、密码等。



[bookmark: _Toc331056445][bookmark: _Toc331057017]应用价值
VA不断挖掘IT发展的潜力，在系统性能和资源管理、安全管理、用户管理、应用管理等方面为IT用户提供高性能、细颗粒度的全面的控制和管理手段。
[bookmark: _Toc331056446][bookmark: _Toc331057018]☆ 信息中心的多功能平台
构成企业信息中心的基础平台，对内网、外网，系统用户、应用和资源进行全方位管理，具有良好的延展性。
[bookmark: _Toc331056447][bookmark: _Toc331057019]☆ 实现远程/移动办公
互联网的接入，内网外网一体化管理，实现快捷方便的远程/移动办公，拓展信息化应用物理时空，不仅解决分支机构的IT部署问题，还能使用平板电脑、智能手机等移动终端移动办公。
[bookmark: _Toc331056448][bookmark: _Toc331057020]☆ 集中统一的用户和应用管理
实现集中、统一的管理，做到定人、定时、定设备、定应用，并可实现多应用单点登录。
[bookmark: _Toc331056449][bookmark: _Toc331057021]☆ 加快应用处理速度
加快应用处理速度，提高综合效率
[bookmark: _Toc331056450][bookmark: _Toc331057022]☆ 信息与文件共享
实现授权控制的信息与文件共享
[bookmark: _Toc331056451][bookmark: _Toc331057023]☆ 扩大授权软件适用范围
将一份程序“虚拟成多分”供终端用户使用
[bookmark: _Toc331056452][bookmark: _Toc331057024]☆ 降低IT总成本
部署/升级/维护/培训在服务器端，客户端硬件要求降低，降低IT总成本
[bookmark: _Toc331056453][bookmark: _Toc331057025]☆ 增强保密和安全保障
增强保密和安全的技术和管理手段，从底层杜绝安全隐患
[bookmark: _Toc331056454][bookmark: _Toc331057026]☆ IT系统稳定和高可用性
服务器集群集中部署及稳定性措施，提供高可用性



[bookmark: _Toc331056455][bookmark: _Toc331057027]技术特点
[bookmark: OLE_LINK7][bookmark: OLE_LINK8]VA系列产品在提供安全可靠的虚拟应用接入功能的同时，致力于高性能、细颗粒度的管理和降低应用门槛，从而使广大企业和机构（包括大型和中小型企业机构乃至个人用户）能够便捷的实现虚拟化应用和远程接入。
[bookmark: _Toc331056456][bookmark: _Toc331057028]☆ 虚拟应用通讯协议
自主设计的VAP协议（Virtual Application Protocol）能够动态实时对应用程序的输入输出逻辑和计算逻辑进行分离，容忍超低带宽，最大化的容忍网络断线，保证业务不间断运作。
[bookmark: _Toc331056457][bookmark: _Toc331057029]☆ 高可用服务器集群技术
优化的负载均衡算法和策略，能够基于策略进行动态负载均衡，最大程度提高服务器资源的有效利用，容忍服务器故障。
[bookmark: _Toc331056458][bookmark: _Toc331057030]☆ 高可靠网络安全管理
基于会话连接的细粒度（客户端IP地址、机器名、网卡号、时间、应用等）访问控制的接入防火墙，可以有效保障网络边缘防护、传输过程加密、身份认证、访问控制等安全措施。
[bookmark: _Toc331056459][bookmark: _Toc331057031]☆ 高兼容性数据结构
VA系统数据库本地加密存储，数据结构高度抽象，可升迁的数据结构，稳定高效。支持数据迁移到企业内部数据库中（Oracle，DB2，SQLServer，Sybase）。
[bookmark: _Toc331056460][bookmark: _Toc331057032]☆ 高性能域名解析
内置多动态域名引擎，同时提供域名容错功能，自动进行IP变动检测，自动切换，用户不需要单独安装动态域名客户端。
[bookmark: _Toc331056461][bookmark: _Toc331057033]☆ 完整自动登录引擎
拖拽操作自动登录设置，可编程自动登录，内置自动登录脚本设计引擎，包括代码录入，代码自动完成，设置断点，DEBUG，脚本语言支持BASIC、Pascal等。
[bookmark: _Toc331056462][bookmark: _Toc331057034]☆ 免驱动智能虚拟打印
智能化远程虚拟打印，服务器免驱动，高速压缩传输解码，实现动态调整、实时预览、多页排版、自动打印。
[bookmark: _Toc331056463][bookmark: _Toc331057035]☆ 高安全登录认证
多种认证方式，包括网页方式、AR客户端方式、VAK文件封装方式以及UD KEY（USB Disk Key）安全认证方式。
[bookmark: _Toc331056464][bookmark: _Toc331057036]☆ 广泛兼容客户端操作系统
多种操作系统的客户端程序，登录接口兼容RDP协议，支持多种终端设备（包括MAC、IOS、LINUX、ANDROID、塞班、黑莓、WINDOWS系列、WINRT、Windos Mobile、WinCE...等），实现无改动跨平台应用，可用于移动终端、机顶盒客户端设备。
[bookmark: _Toc331056465][bookmark: _Toc331057037]☆ 高开放性接口
开放的WEB二次开发接口，Web功能调用，可以实现定制网页、在企业网站中进行集成、与现有应用集成。提供VA SDK开发工具包，支持服务端分发和加载客户端插件，并在服务端和客户端之间建立通讯通道，实现服务端与客户端的无缝衔接，提高VA应用的可扩展性。


[bookmark: _Toc331056466][bookmark: _Toc331057038]稳定性保障
以服务器为核心的集中运算，稳定性是一个关键性指标。VA在易管理、易维护、高安全特性的同时，特别重视做为集群正常运行基础的稳定性，特别是终端用户大量并发访问、多服务器负载运行情况下，更要求体现“稳定”的价值。
VA在稳定性方面的策略涵盖对象包括VA软件本身、服务器软硬件以及容错等方面，主要包含了
[bookmark: _Toc331056467][bookmark: _Toc331057039]☆ 产品数字证书
嵌入产品的数字证书的通行证
[bookmark: _Toc331056468][bookmark: _Toc331057040]☆ 服务器负载均衡
服务器集群负载均衡，保障资源有效分配。
VA对服务器资源采用了动态分配和轮询式的负载均衡管理办法，并可以根据每一台服务器的负载能力进行个性化权重设置，保障服务器集群整体性能的发挥，避免在多服务器情况下由于资源分配不均而影响性能甚至导致宕机。
[bookmark: _Toc331056469][bookmark: _Toc331057041]☆ 设置应用兼容性
高级参数设置，保证应用兼容性。
[bookmark: _Toc331056470][bookmark: _Toc331057042]☆ 动态域名容错
多动态域名容错，保障网络连接稳定。
内置动态域名引擎，让域名解析畅快淋漓。用户一次申请多个域名并在服务器上设置好后，AR客户端登录时可以实现自动在多个域名中选择正确解析的域名登录应用，真正实现免费的应用静态IP的享受。
[bookmark: _Toc331056471][bookmark: _Toc331057043]☆ 程序自动防御
服务程序自动防御及修复，让系统稳健运行。
VA服务器端核心服务VaSvr.exe采用“看门狗”机制，在该服务进程遭遇意外终止时，只需1秒的时间则能自动重新启动，恢复服务，保障VA服务稳固运行。（可以尝试在任务管理器中将VaSvr.exe强行停止，会看到瞬间该服务又自动启动恢复。）
[bookmark: _Toc331056472][bookmark: _Toc331057044]☆ 服务集群状态监控
多服务器集群状态管理，用户动态迁移。
VA集群状态管理，实时监控当前多服务器集群情况（红色表示状态异常）。可以给服务器上所有/指定会话发送消息，同时也可以将负载率过高、状态异常的服务器临时注销。被注销的服务器连接的用户会自动迁移到正常的服务器上，同时，新访问的用户，按照设置好的负载均衡管理办法，也会自动的连接到正常的服务器上。只要整个集群资源的部署有适当富余量，就不会因为个别服务器故障而影响整个IT系统的运行。
[bookmark: _Toc331056473][bookmark: _Toc331057045]☆ 自动报警和异常处理
自动报警/预警设置，异常现象记录和及时处理。
对服务器运行状态监控并管理，对超负荷运行及连接异常直接进行报警。通过对单项硬件资源的管理，可以在超负荷或者意外情况出现时人为介入，保障服务器顺畅运行。
[bookmark: _Toc331056474][bookmark: _Toc331057046]☆ 系统维护辅助工具
辅助工具，让系统维护简单。


[bookmark: _Toc331056475][bookmark: _Toc331057047]安全保密措施及管理
VA虚拟应用管理平台构建的企业私有云方案，给企业的信息化管理带来了新的模式，易管理、易使用，安全性保障成为重要的关键课题。
VA在数据加密、身份认证及访问控制等安全技术上面做了细致周详的设计，提供可靠的安全屏障和细颗粒度的安全控制手段。
[bookmark: _Toc331056476][bookmark: _Toc331057048]☆ 数据通讯和服务器资源安全
VA 采用基于服务器计算模式技术（server-based computing），所有的计算均在服务器上完成，而只有键盘信息、鼠标点击指令和屏幕更新信息在客户机和服务器之间加密压缩传输，可以做到数据完全“不落地”。
服务器安全策略在于保障数据中心服务器的安全性。服务器集群是应用虚拟化的基础平台，保证了这个平台的稳定和安全，就保证了信息系统的稳定和安全。
通过服务器发布的某些资源往往都有存储接口或功能，比如链接网页、“另存为”等，通过这些接口和功能可以访问到服务器上其他资源。200余项安全策略设置，可进行全面的限制。预设各种级别或者针对性的安全策略，为每个用户绑定。
[bookmark: _Toc331056477][bookmark: _Toc331057049]☆ 访问控制和接入安全
[bookmark: OLE_LINK11][bookmark: OLE_LINK12]接入防火墙就是对访问服务器的客户端进行过滤控制，用来保障合法的客户端访问服务器。可以归纳为：在什么时间，从哪来到哪去，该行为是被允许还是被拒绝。
VA接入防火墙对客户端（源）有多种识别方式：IP地址、客户机指纹、客户机机器名、内/外部网、用户及用户组等。
VA防火墙控制访问资源（目的）为应用服务器、应用。
VA接入防火墙可以做到细颗粒化管理，例如：在某个时间段，允许某人在某台电脑上访问某个服务器上的某个应用软件。
USB Key接入方式，即是管理便捷、应用方便的手段，也是安全技术的一个体现，持卡人允许接入。
信息封装登录（VAK登录）：终端用户以“不透明”的方式登录一个应用，保证登录入口的安全性。
[bookmark: _Toc331056478][bookmark: _Toc331057050]☆ 其他安全技术
常规的密码管理策略：周期性更改密码、用户自设密码、首次登录更改密码等。
控制设备资源：可禁止串口/并口/打印机/磁盘驱动器/USB音频等端口、粘贴板映射。
代理服务器：可以通过设置代理服务器，增加中间安全环节，保障数据服务器安全。
云终端：一个显示器＋VA云终端＋键盘鼠标＝所有信息资源。


[bookmark: _Toc331056479][bookmark: _Toc331057051]附录1：产品版本比较
为了使产品具备最好的的性价比和使用便捷性，针对不同用户的需求VA系列产品有以下不同的功能配置：
	产品版本
功能
	EAA
应用接入系统
	VA虚拟应用管理平台

	
	
	商业版
	企业版

	域用户
	
	
	√

	多认证方式
	
	
	√

	客户机指纹
	
	
	√

	安全策略的增删
	
	
	√

	安全策略的修改
	
	√
	√

	发布桌面
	√
	
	√

	发布文件夹
	
	
	√

	发布内容
	
	
	√

	用户组
	
	√
	√

	接入防火墙
	
	√
	√

	个性化资源管理
	
	√
	√

	并发连接数
	授权/可增加
	授权/可增加
	授权/可增加

	应用服务器数
	1
	1
	1/可增加

	发布应用数
	10（推荐）
	10
	不限

	用户数
	50（推荐）
	100
	不限

	uKey-E/D
	
	
	√

	MAC地址绑定
	√
	√
	√

	打印日志、审计
	
	
	√




[bookmark: _Toc331056480][bookmark: _Toc331057052]附录2：解决方案参考
这里介绍部分通用的应用解决方案供参考。请联系供应商，量身定制最适合你的实施方案。
[bookmark: _Toc331056481][bookmark: _Toc331057053]☆ 一般应用
此方案可以实现组织机构任何时候的远程快速接入及局域网使用，VA为多台应用服务器实行负载均衡，保证高并发数连接的稳定性、可靠性。
[image: ]
[bookmark: _Toc331056482][bookmark: _Toc331057054]☆ 局域网应用
此方案主要应用与局域网使用远程接入系统。在VA集群管理下，VA客户端通过直连模式连接到当前最空闲的应用服务器。
[image: ]
[bookmark: _Toc331056483][bookmark: _Toc331057055]☆ 集中应用
VA虚拟应用管理平台构建的虚拟化中心，将企业各种应用软件、数据统一部署，共享资源，统一管理。
[image: ]
[bookmark: _Toc331056484][bookmark: _Toc331057056]☆ 文档集中管理
通过VA方便、细致的管理用户对每个虚拟文件夹的读、写、传权限，实现文档的共享与传递。
[image: ]
[bookmark: _Toc331056485][bookmark: _Toc331057057]☆ 单点登陆
由VA进行用户认证，并绑定集群用户与应用系统用户，实现统一管理的应用单点登录。
[image: ]
[bookmark: _Toc331056486][bookmark: _Toc331057058]☆ 安全上网
局域网终端用户不能直接连接外网，在VA应用服务器上安装部署诸如WWW浏览器、即时通讯、股市交易等程序，发布给有需要的员工，保障终端用户的安全。
[image: ]
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